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El cine se considera una herramienta
preventiva eficaz frente a las conductas

“TOGB GINE” psicosociales de riesgo, como el

@ consumo de drogas. Desde el PMD/
GOIBA DE ACTIVIDADES  upccA-valencia, CENDOCBOGANI y la
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Cine”, en la que se plantean actividades

para realizar en torno al visionado de una pelicula.
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Drogodependencias y Otros Trastornos Adictivos Dr. Emilio Bogani Miquel

www.cendocbogani.org
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SINOPSIS

La pelicula muestra cémo las tecnologias han transformado la forma de
relacionarse y de comunicarse de un grupo de adolescentes y sus familias. El film se
adentra en el infinito mundo de Internet y en sus multiples posibilidades: juegos de
rol “on-line”, redes sociales, paginas Web, blogs y muestra que nadie es inmune al
enorme cambio social que ha llegado a través de teléfonos, tabletas y ordenadores.
Internet no es un peligro, el uso que se haga de él es lo que le hace peligroso.

TEMAS QUE SE PUEDEN TRABAJAR

El conocimiento y el buen uso de las Tecnologias de la Informacién y la
Comunicacion (TIC), el control parental.
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PERSONAJES

Patricia v Brandy Beltmeyver

Patricia ha creado un grupo de padres
y madres a quienes se les dan charlas
sobre protocolos de seguridad en
Internet, las instrucciones son claras:
conseguir los nombres de usuario o
usuaria y las contrasefias que utilicen
sus hijos e hijas, desinstalar cualquier
juego que no consideren adecuado, hacer un rastreo de las busquedas en Internet
etc.

Patricia aplica a rajatabla estas medidas, su hija Brandy le tiene que facilitar todos
los nombres de usuaria y contrasefias que utiliza para que esta haga una revision
semanal de cada red social, historial de Internet y teléfono mévil, como precaucion
extra, Patricia ha instalado un aparato que registra todos los mensajes entrantes y
todas las teclas que su hija pulsa, también lee los comentarios que le hacen a su hija
en Facebook y elimina o denuncia aquellos que le parecen una amenaza.

Brandy acepta con resignacion este control, pero ha aprendido cdmo burlarlo, se ha
creado una cuenta en Tumblr. de la que su madre no sabe nada, alli siente que
puede ser ella misma, también ha comenzado una relacién con Tim Mooney de la
que su madre tampoco sabe nada.

La obsesion de Patricia por el control y la proteccion de su hija estard apunto de
desencadenar una tragedia.

Donna v Hannah Clint

Donna quiso ser famosa cuando era
joven pero no lo consiguio, asi que se ha
propuesto que lo sea su hija, para ello y
gracias a la idea de un agente artistico
local, Donna crea un Blog, “Hannah
Clint. Private Collection”, donde publica
fotografias de Hannah posando en
actitudes sugerentes. Un dia, Donna
recibe un mensaje de un desconocido a través del chat del Blog, este queria pagar
por una sesién privada de fotos, Donna accede y ademads afiade una pestafia al final
de la pagina donde ofrece sesiones fotograficas privadas.

El desconocimiento por parte de Donna de lo que dice la Ley con respecto a lo que
se puede y lo que no se puede publicar en Internet cuando se trata de menores, va a
tener consecuencias que afectaran a la vida de su hija.
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Don, Helen vy Chris Truby

Son la familia Truby: padre, madre
e hijo. Don considera que la
pornografia es algo intrinseco al
crecimiento, su padre veia revistas
pornograficas, él es adicto a
paginas Web de pornografia y su
hijo Chris también visita con bastante frecuencia estas paginas.

Helen, siente que su matrimonio con Don no va bien, ha olvidado lo que es
sentirse deseada y decide tener una aventura, para ello, se crea un perfil en una
pagina Web de contactos; a su vez, Don contrata los servicios de una acompafiante
(escort) a través de una pagina Web dedicada a ofrecer estos servicios.

Chris, empez6 a ver pornografia en Internet a los 10 afios con una simple
busqueda de la palabra “tetas”. A sus quince afios le resulta dificil lograr una
ereccion si no es a través de estos medios.

Kent v Tim Mooney
Tim esta deprimido, su madre les abandond y

solo sabe de ella a través de Facebook, esta
situacion le lleva a abandonar el equipo de futbol
' (del cual es su maxima estrella) y a centrarse en
un Juego de Rol Online (Gil Words). En este
juego no importa la habilidad sino el tiempo que le dediques, Tim ha invertido
mas de 1.000 horas para ser el mejor jugador.
Kent es consciente de que su hijo pasa mucho tiempo encerrado en su habitacion
jugando, para Kent, Internet es un mundo desconocido asi que decide acudir a las
charlas de Patricia Beltmeyer e informarse sobre “Gil Words”. Kent siente
curiosidad, entra en el juego de Tim y descubre los comentarios que las amistades
virtuales de su hijo han hecho sobre la madre de Tim, esto provoca una fuerte
discusion entre padre e hijo y como consecuencia, Kent cancela el juego y advierte
a Tim de que el proximo afio volvera a jugar a futbol.

Allison Doss

Allison estd enamorada de Brandon Lender,
un chico del instituto al que le gustan las
chicas muy delgadas. Para llamar la atencién
de Brandon, Allison se ha propuesto
adelgazar sea como sea y para conseguirlo
recurre a paginas Web del tipo
“lasprincesasnocomen.com” en las que se dan
consejos para evitar comer y a través de su chat pueden recibir ayuda en
momentos de crisis. Todo esto llevara a Allison a una anorexia y a un estado de
desnutricion grave.
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Propuesta de Actividades

Actividad previa a la proyeccion

| “Navegando en la Red” |

Objetivos:

v Fomentar el interés por la pelicula. |

v Conocer o ampliar el conocimiento
acerca de: redes sociales, paginas
Web, blogs y juegos de rol online.

¥" Que cada participante reflexione
acerca del uso que hace de las

tecnologias.

rea
[ ——

Técnica empleada:

¥" Coloquio.
Materiales:

v" Documento anexo L.
Desarrollo:

FASE 1 - El tema de la pelicula gira en torno a céomo las tecnologias ha
transformado la forma de relacionarse y de comunicarse de cinco adolescentes y
sus respectivas familias.

Los personajes del film, hijos, hijas, madres y padres utilizan las multiples
aplicaciones que ofrece Internet: juegos de rol online, redes sociales, paginas Web
y blogs. Nadie es inmune al enorme cambio social que ha llegado a través de
teléfonos, tabletas y ordenadores. Internet no es un peligro, el uso que se haga de
él es lo que le hace peligroso.

Tras esta introduccidn se pasara a la segunda fase de la actividad.
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FASE 2 - En esta segunda fase, la persona que dirija la actividad nombrara las
aplicaciones de Internet (*) que van a utilizar los personajes de la pelicula y
preguntara al grupo si las conocen y si utilizan algunas de ellas.

AN N N N N NN

WhatSapp

Twitter

Instagram
Facebook
YouTube

Tumblr.

Myspace

Email

Juego de Rol Online
Paginas Web (de contactos, de acompanantes y pornograficas) y Blogs
(sobre anorexia)

(*)JEs importante tener en cuenta que debido a la constante evolucion de Internet,
algunas de estas aplicaciones podrian ser desconocidas o haber caido en desuso,
por este motivo, se ha preparado un documento con informacién sobre ellas. El
documento se ha elaborado con el objetivo de facilitar la labor de la persona que
dirija la actividad a la hora de responder a las preguntas que puedan realizar
quienes participen en la misma.

FASE 3 - La actividad finalizara con un coloquio acerca del uso que cada
participante hace de Internet y de sus aplicaciones y de como este uso ha podido
modificar la forma de relacionarse y de comunicarse con su entorno mas cercano:
familia, amistades, trabajo.
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Actividades posteriores a la proyeccion

“Protégeles, protégete”

Objetivos:

v" Reconocer la importancia de
hacer un buen uso de las
tecnologias.

v' Saber como hacer un buen uso
de estas.

v' Aprender a enseflar como hacer
un buen uso de las tecnologias.

Técnicas empleadas:
v Debate y reflexion.
Materiales:

v" Documento anexo I
v" Pizarra, tizas.

Desarrollo:

FASE 1 - Esta actividad va dirigida tanto a grupos de madres y padres como a
grupos de jovenes y adolescentes, en ella se va a trabajar el buen uso de las
tecnologias partiendo de las historias de cuatro personajes de la pelicula:

Chris Truby: Cuando Chris cumplid diez afios su padre le regal6 un ordenador, se
cuenta en la pelicula que Chris con una simple busqueda de la palabra “tetas”
empezo6 a ver pornografia en Internet, a sus quince afios le resulta dificil lograr
una ereccion si no es a través de estos medios, no es capaz de mantener una
relacion con una chica en la vida real.

Tim Mooney: Tim estd deprimido desde que su madre les abandond a él y a su
padre, esto le ha llevado a abandonar el equipo de futbol del cudl era la estrella y
ha centrarse en un Juego de Rol Online, “Gil Words”.
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En este juego no importa la habilidad sino el tiempo que le dediques y él ha
invertido mas de 1.000 horas para ser el mejor jugador.

Tim ya no tiene amigos ni amigas en la “VR”, asi es como llama él a la vida real,
solamente tiene amistades en el mundo virtual y la relaciéon con su padre no es
muy fluida porque pasa mucho tiempo encerrado en su habitacién en su mundo
virtual.

Allison Doss: Estd enamorada de Brandon Lender, un chico del instituto al que le
gustan las chicas extremadamente delgadas. Allison se ha propuesto adelgazar
como sea y busca consejos para evitar comer en paginas Web del tipo
“lasprincesasnocomen.com”. Allison se queda embarazada y sufre un aborto como
consecuencia del estado de desnutricién que le ha provocado la anorexia.

Patricia Beltmeyer: Su hija le tiene que facilitar todos los nombres de usuaria y
contrasenas que utiliza para que esta haga una revisién semanal de cada red
social, historial de Internet y teléfono movil, como precaucidon extra, Patricia
instala un aparato que registra todos los mensajes entrantes y todas las teclas que
Brandy pulsa. Como consecuencia de todo esto, Brandy se crea una cuenta en
Tumblr. de la que su madre, por supuesto, no sabe nada, alli puede ser ella misma
y expresar lo que en las redes sociales que controla su madre no puede y también
le oculta la relacién que ha comenzado con Tim Mooney.

FASE 2 - En esta segunda fase de la actividad se repartira al grupo el documento
anexo Il en el que se recogen consejos para el buen uso de las tecnologias, estos
consejos van dirigidos tanto a padres y madres como a adolescentes y jovenes. Se
dejara un tiempo para su lectura.

FASE 3 - Una vez leido el documento, se le pedira al grupo que se centre en los
consejos sobre el buen uso de las tecnologias dirigidos a padres y a madres, para
que, partiendo de ellos y comparandolos con el uso de las tecnologias que hacen
Chris, Tim y Allison, detecten los errores que cometen sus padres y sus madres, y
en el caso de Patricia, como madre, qué tipo de errores comete.

La persona que dirija la actividad anotara en la pizarra las ideas que vayan
surgiendo.

FASE 4 - Para finalizar la actividad, el grupo debatira acerca de los consejos sobre
el buen uso de las tecnologias. Se puede comenzar formulando las siguientes
preguntas:

¢Son necesarios estos consejos?

;Son excesivos o son insuficientes?

;Son dificiles de cumplir?

(Creéis necesario que los padres y las madres pongan normas, limites,
horarios e instalen un control parental para asegurarse de que sus hijos e
hijas hacen un uso correcto de las tecnologias?

W
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“El derecho al honor, a la intimidad y a la propia imagen” \

Objetivos:

¥v" Conocer lo que dice la “Ley
Organica de proteccion
juridica del menor” con
respecto a la proteccion del
derecho al honor, a la
intimidad y a la propia
imagen de menores.

v" Reflexionar acerca de la
publicacion de imagenes y
datos en Internet.

¥v" Conocer los riesgos y las precauciones que hay que adoptar a la hora de
publicar imagenes y datos en Internet.

Técnicas empleadas:

v" Debate y reflexion.
Materiales:

v" Documento anexo IILI.
Desarrollo:

FASE 1 - En esta actividad se va a trabajar otro aspecto del buen uso de las
tecnologias: la publicacion de imagenes y/o datos, en este caso de menores, para
ello, se recordara la historia de Donna y de Hannah Clint, madre e hija
respectivamente.

Donna quiso ser famosa cuando era joven pero no lo consiguié, asi que se ha
propuesto que lo sea su hija, para ello, Donna crea un Blog, “Hannah Clint. Private
Collection”, donde publica fotografias de Hannah posando en actitudes sugerentes.
Un dia, Donna recibe un mensaje de un desconocido a través del chat del Blog, este
queria pagar por una sesion privada de fotos, Donna accede y ademas aflade una
pestaiia al final de la pagina donde ofrece sesiones fotograficas privadas.

Hannah resulta seleccionada para participar en un programa de television, pero
cuando la productora del programa descubre el Blog con las fotografias decide
prescindir de los servicios de Hannah, ya que podria ser un desprestigio para el
programa si esto saliese a la luz y ademas con el agravante de haber comerciado
con dichas fotografias.
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FASE 2 - Una vez recordada la historia de Donna y de Hanna Clint, se leera en voz
alta el articulo 4 de la “Ley Organica de Proteccion Juridica del Menor”, que
habla del derecho a la intimidad, al honor y a la propia imagen de menores y el
articulo 13 del Real Decreto de Proteccion de Datos, que habla del
consentimiento para el tratamiento de datos de menores de edad.

Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de modificaciéon
parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil.

CAPITULO II
Derechos del menor

Articulo 4. Derecho al honor, a la intimidad y a la propia imagen.

3. Se considera intromision ilegitima en el derecho al honor, a la intimidad personal y familiar y
a la propia imagen del menor, cualquier utilizacién de su imagen o su nombre en los medios de
comunicacién que pueda implicar menoscabo de su honra o reputacién, o que sea contraria a
sus intereses incluso si consta el consentimiento del menor o de sus representantes legales.

El documento integro se puede consultar en la pagina Web: https://www.boe.es

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

CAPITULO I

Consentimiento para el tratamiento de los datos y deber de informacion.
Seccion 1.2 Obtencion del consentimiento del afectado

Articulo 13. Consentimiento para el tratamiento de datos de menores de edad.

1. Podra procederse al tratamiento de los datos de los mayores de catorce afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacidn la asistencia
de los titulares de la patria potestad o tutela. En el caso de los menores de catorce afios se
requerira el consentimiento de los padres o tutores.

El documento integro se puede consultar en la pagina Web: https://www.boe.es

Una vez visto lo que la legislacion Espafiola dice en cuanto a la utilizacion de la
imagen de menores, se analizara la actuacién de Donna y de Hannah.

En cuanto a la intromisidn ilegitima en el derecho al honor, a la intimidad y a la
propia imagen, segun la legislacién espafiola, Donna ha cometido un delito
publicando estas fotografias.

Situaciones en las que el menor o la menor aparezcan con poca ropa o sin ella, en
actitud provocativa, fumando, bebiendo alcohol, en situacién de embriaguez o de
humillacién, supondran un grave perjuicio para su imagen, su intimidad y su
honor y serdn consideradas como delito.
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Una sobre exposicion publica que no sea necesaria puede perjudicar al menor o a
la menor y se pueden tomar acciones legales para detener esa conducta. Puede
que en el futuro haya nifios y nifias que descubran que sus madres y sus padres les
han mostrado en situaciones de su vida privada, comiendo, bafiandose, bailando,
etc. y puede que no les guste o les produzca mucha verglienza que otras personas
lo hayan visto.

El caso de Hannah es similar, cuando difunde en redes sociales que ha mantenido
relaciones intimas con Chris Truby, también estd cometiendo un delito de
intromision ilegitima en el derecho al honor, a la intimidad y a la propia imagen de
Chris, que podria derivar en una sancién econémica si fuese menor de 14 afios o
en el internamiento en un centro de menores al ser mayor de 14 afos.

En cuanto al consentimiento para el tratamiento de datos de menores, segln la
legislacion espafiola, si se trata de menores de 14 afios se necesita el
consentimiento del padre y de la madre para publicar datos y/o imagenes, cuando
el menor o la menor es mayor de 14 afios sélo se necesita su consentimiento.
Aunque Donna tenga el consentimiento de Hannah, mayor de 14 afios, para
publicar estas fotografias, la Ley dice que siempre va a primar el interés superior
de los menores y de las menores sobre cualquier otro tipo de interés y la fiscalia
podria actuar de oficio, es decir, los padres y las madres por el hecho de serlo, no
pueden publicar cualquier fotografia.

FASE 3 - En esta dltima fase dara comienzo un debate acerca de la publicacién en
Internet, ;teniendo en cuenta lo que dice la Ley, con qué frecuencia se esta
infringiendo?, ;se estd publicando sin pensar en las consecuencias?, ;la
publicacion sin control puede tener repercusiones en un futuro en las vidas de
adolescentes y jovenes?

Una vez terminado el debate y para finalizar la actividad, se repartira al grupo el
documento anexo III que contiene informaciéon sobre los riesgos y las
precauciones que hay que adoptar a la hora de publicar imagenes y/o datos en
Internet y paginas Web dénde poder ampliar esta informacién o consultar
cualquier duda al respecto.

TEXT AMB
LLENGUATGE
NO SEXISTA

Plan Municipal de Drogodependencias (PMD/UPCCA-Valéncia). Ayuntamiento de Valencia
Centro de Documentacion Dr. Emilio Bogani Miquel (CENDOCBOGANI)
Fundacion de Ayuda contra la Drogadiccién (FAD)

c/ Amadeo de Saboya, 11. Planta Baja, patio D.

46010 - Valencia
TIf. 96 208 2029
Fax 96398 18 08
www.valencia.es/pmd
www.cendocbogani.org
www.tutoriasenred.com
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DOCUMENTO ANEXO 1

Actividad: “Navegando en la Red”
Este documento contiene informacién acerca de las aplicaciones de Internet que

utilizan los personajes de la pelicula: juegos de rol online, redes sociales, paginas
Web y blogs.

PAGINA WEB

Documento electronico que contiene informacion especifica de un tema en
particular, tiene la caracteristica de que ademas de texto puede contener imagenes
y videos para hacer que el documento sea dindmico. La finalidad es la informacion
y/o el entretenimiento.

BLOG

Es una pagina Web donde uno o varios autores o autoras (bloggers) publican
regularmente articulos (llamados entradas o posts) de temas muy variados que
son ordenados cronolégicamente, de mas actual a menos. Debajo de cada entrada
se ofrece un espacio donde los lectores y lectoras pueden dejar sus comentarios y
varios botones para compartir el contenido en los medios sociales.

Existen tres tipos de blogs:

v" Blogs corporativos, creados por empresas con la finalidad de mantener al
dia a los clientes y clientas.

v Blogs personales, creados por una persona que desea compartir sus
experiencias, pensamientos, conocimientos, etc.

v Blogs tematicos y profesionales, se basan entemas muy especificos
(fatbol, moda, marketing, recetas o economia).

YOUTUBE
YOll Es una pagina Web para compartir y visualizar videos subidos por las
usuarias y los usuarios (Youtubers) a través de Internet. Los videos
estadn disponibles para cualquier persona que quiera verlos, se puede
afiadir comentarios sobre cada video y se pueden compartir en redes sociales.
YouTube aloja una gran cantidad de peliculas, documentales, videos musicales,
videos caseros, charlas, conferencias, entrevistas, etc.

= E-MAIL
4 @ ¥)  Email o también conocido como correo electrénico, es una aplicacién
: de Internet cuya funcién es semejante a la de un correo postal, los
u dos permiten enviar y recibir mensajes (que pueden contener
ademas de texto, documentos digitales como videos, imagenes y
audio) que gracias a una direccion llegan a su destino.

11
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A cada usuario y usuaria se le otorga una direccion, la cual se caracteriza por tener
un simbolo denominado arroba (@) con el propdsito de separar el nombre de la
personay el servidor en el que esta registrada.

JUEGO DE ROL ON-LINE

Se trata de un juego que lleva a las personas que participan a asumir
un rol o papel (se pueden elegir las caracteristicas del personaje
como: de profesion: paladin, guerrero, brujo, amazona.., de
habilidad: personaje fuerte, 4agil, inteligente..de personalidad:
malvado, bondadoso, cadtico...). Los jugadores y las jugadoras
asumiran un nuevo rol en esa realidad paralela y a partir de ese momento dejaran
de ser ellos y ellas para ser su personaje.

El juego se desenvuelve en historias ficticias que se van construyendo a partir de
las decisiones que cada participante va tomando. Hay dos tipos de juegos, los
tacticos, que requieren mucho tiempo de juego y hacer uso de la inteligencia y de la
capacidad de estrategia y los de accion, que estan mas centrados en el combate y la
violencia en si.

REDES SOCIALES

TWITTER

Red social de microblogging, la diferencia con los blogs radica en la
brevedad de sus mensajes (maximo 140 caracteres) y en la facilidad
de su publicacion, pueden enviarse desde el movil o el ordenador.
Cuando alguien publica un articulo (llamado entrada o tweet), ese es enviado
automaticamente a todos los usuarios y usuarias que siguen esa cuenta.

Existen varios conceptos asociados al uso de Twitter: followers son aquellas
personas que siguen una cuenta, trending topics son los temas mas mencionados
de la jornada, retweetear es compartir una noticia que ha sido publicada en otra
cuenta para que las personas que siguen la nuestra la conozcan y hashtags son
palabras o frases que comienzan con el simbolo de hash o numeral (#)para crear
una lista (al hacer clic en un hashtag, Twitter realiza una busqueda y devuelve los
mensajes de todas las personas que hayan utilizado ese mismo hashtag).

TUMBLR.

Red social de microblogging en la que se pueden publicar textos,
imagenes, videos, citas, enlaces, archivos de audio y conversaciones tipo
chat. Las publicaciones son articulos (entradas o posts) cortos
parecidos a los tweets que podriamos encontrar en Twitter, se pueden incluir
etiquetas (tags) en cada una de las publicaciones (funcionan de manera similar a
los hashtags en Twitter e Instagram) y se pueden compartir en otras redes
sociales.

t
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FACEBOOK
Red social de microblogging en la que se pueden publicar opiniones y
estados de animo, publicar y comentar fotos y videos, compartir
publicaciones y crear grupos con diferentes objetivos.
Para abrir una cuenta hay que registrarse a través del correo electronico y crear un
perfil que contiene: fotos, listas de intereses personales e informacion publica y
privada. Tanto la visualizacién de los datos detallados en el perfil como los
contenidos publicados puede estar restringida a las amistades confirmadas o
puede ser libre para cualquier persona.

MYSPACE

Es una red social con caracteristicas y funcionamiento similar a
Facebook, es conocida, sobre todo, por ser utilizada por artistas y por
grupos musicales, como medio para promocionar, comercializar y
distribuir musica de manera facil. En la actualidad su actividad se ha visto muy
reducida.

INSTAGRAM

Red social que permite subir fotos y videos colocando efectos a las
fotografias con una serie de filtros o marcos, se pueden incluir
descripciones de las fotografias, incluir etiquetas (conocidas como
hashtags) relacionadas con la imagen, mencionar a personas, conocer las
imagenes publicadas por amigos y amigas e incluir algdn comentario y compartir
las imagenes en otras redes sociales.

WHATSAPP

Es una aplicaciéon de mensajeria instantanea, actualmente gratuita, para

teléfonos inteligentes (Smartphones), que envia y recibe mensajes, el
~~—" servicio no solo posibilita el intercambio de textos, sino también

de audios, videos y fotografias.
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MENTO ANEXO 2

Actividad: “Protégeles, protégete”

Consejos para el buen uso de las tecnologias dirigidos a padres y madres y a
jovenes y adolescentes, estos consejos han sido elaborados desde el Plan Municipal
de Drogodependencias y Otros Trastornos Adictivos del Ayuntamiento de Valencia,

PADRES Y MADRES

Intercambia sitios Web con tu hijo o hija, seguro que aprendéis
mutuamente.

2. Sijuega on-line, pidele que te enseiie, asi podras saber que posibles riesgos
corre.

3. Establece un horario de conexion a Internet.

4. Recuerda que educar siempre es mejor que prohibir. jPero los limites
existen!

5. Instala el ordenador en una sala comun de la casa.

6. Esrecomendable que instales un control parental.

7. Cuéntale anécdotas sobre gente conocida que haya tenido algiin problema
en la red, mejor si es graciosa.

8. Tu puedes darle un buen ejemplo haciendo un uso razonable de las TIC.

9. Enséfiale a comunicarse de forma segura y respetuosa.

10. Hazle saber que puedes ayudarle si tiene algun problema, no importa cual
sea.

JOVENES Y ADOLESCENTES

1. Seguro que se te ocurren contrasefias originales y complicadas. jUsalas!

2. Ajusta la privacidad para que solo puedan meterse en tu perfil las personas
que hayas aceptado como amigos o amigas.

3. Evita poner donde te encuentras, jasi sera todo un misterio para las
personas amigas de lo ajeno!

4. Las fotos que subes las va a ver cualquiera, jpiensa antes de publicar!

5. Instala un antivirus en tu mévil. jEs un ordenador que llevas en el bolsillo!

6. Si te hacen sentir mal por Internet, recuerda que las personas mayores
estan para protegerte.

7. Recuerda que los likes y el nimero de personas que te siguen no indican tu
valor, jti eres mucho mas que un nimero!

8. Los abrazos siempre seran mejor que los emoticonos. jAbraza!

9. Vive el momento, jotra gente ya lo grabara!

10. Usa los parques como red social, el sol parece mas agradable que el flexo de

tu habitacién. ;No?
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DOCUMENTO ANEXO 3

Actividad: “El derecho al honor, a la intimidad y a la propia imagen”

RIESGOS DE PUBLICAR EN INTERNET

v' PHISHING (Suplantacion de identidad). Es una modalidad de estafa con
el objetivo de intentar obtener de un usuario o usuaria sus datos, claves,
cuentas bancarias, numeros de tarjeta de crédito, identidades, etc.
Resumiendo: "todos los datos posibles" para luego ser usados de forma
fraudulenta, cuantos mas datos personales compartamos en Redes Sociales
mayor serd la probabilidad de que puedan suplantar nuestra identidad.

v" CIBERBULLYING (Acoso en la Red). Acoso entre menores basado en el uso
y difusién de informacién, fotografias y videos a través de redes sociales,
servicios de mensajeria (WhatsApp), teléfono movil o correo electronico,
con la intencidn de insultar, vejar, humillar, amenazar o chantajear a la otra
persona.

v" SEXTING. Envio de fotografias o videos de contenido sexual producidos por
la propia persona remitente y dirigidas normalmente a la pareja o a amigos
y amigas. Pueden ocurrir varias cosas:

1. Que las imagenes acaben en manos de otras personas y las utilicen
para hacer dafio o como forma de chantaje.

2. Que las imagenes sean difundidas deliberadamente por la pareja o
las amistades como forma de venganza (por ejemplo, después de
romper la relacién afectiva o de amistad).

3. Que las imagenes queden disponibles en la Red durante mucho
tiempo.

v MORPHING (Manipulacion de imagenes). Se trata de copiar una
fotografia normal en Internet, y mediante un programa de tratamiento de
imagenes realizar un montaje con otra fotografia pornografica. De esta
practica resulta una nueva fotografia en la que aparece una persona adulta
0 un nifo o nifla protagonizando una imagen de alto contenido sexual.

v" GROOMING (Engatusamiento). Acciones llevadas a cabo por personas
adultas que se hacen pasar por menores con el fin de ganarse la confianza y
asi obtener imagenes del menor o de la menor desnudos o realizando
alguna actividad sexual. Una vez conseguidas las imagenes es frecuente que
se acose a la victima para lograr mas material de contenido sexual o un
encuentro.
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PRECAUCIONES A LA HORA DE PUBLICAR EN INTERNET

v

Utilizar contrasefias de minimo 8 caracteres y que sean alfa-numéricas.
Asimismo, se debe tratar de realizar el cambio de contraseias cada cierto
tiempo y no usar las mismas para todas las aplicaciones, sitios webs,
correos y sistemas informaticos.

El perfil debe ser absolutamente privado.

Aun siendo un perfil privado, sélo se deberia de autorizar el acceso a datos
e imagenes a personas muy concretas previamente seleccionadas, y no a
todas las personas que se tengan agregadas.

Limitar la informacién personal que se publica: datos personales como la
fecha y el lugar de nacimiento, datos econémicos, nimero de teléfono,
correo electronico, domicilio, lugar de trabajo, fecha y lugar de vacaciones o
de viajes, asistencia a conciertos o cualquier otro tipo de evento, siempre
hacerlo una vez se ha vuelto de vacaciones o de viaje, etc.

Es conveniente conocer previamente las condiciones de uso de la red social,
y saber qué tipo de permisos se esta concediendo a la empresa que aloja las
imagenes, es posible que se esté compartiendo con esta plataforma la
propiedad de las fotografias que publica, o que se esté autorizando a que
sean utilizadas sin su conocimiento.

No etiquetar las imagenes con el nombre de las personas que aparecen en
ellas, sobre todo si no se tiene su consentimiento y cerciorarse de que no
van a ser indexadas a ningin buscador. Muchas redes sociales indexan sus
contenidos en los grandes buscadores como Google. Esto permite que
cualquier persona, tecleando su nombre y apellidos en el buscador, pueda
llegar a las fotografias que han sido publicadas en la red social.

En caso de separacién o divorcio es muy importante contar con el
conocimiento y autorizaciéon de la pareja a la hora de publicar datos o
imagenes de hijas e hijos.

Se puede ampliar informacién en las siguientes paginas Web:

Agencia Espafiola de Proteccién de Datos: https: //www.agpd.es

http:

www.centrointernetsegura.es/index.ph

http: //familiaprotegida.com

http:

http:

antallasamigas.net

www.menoresenred.com
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